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Nutzungsordnung der IT-Infrastruktur und des Internetzugangs
des Beruflichen Schulzentrums Cham

Teil A der Nutzungsordnung trifft allgemeine Vorschriften fir alle User, Teil B sieht besondere Vorschriften fur Schi-
lerinnen und Schiiler vor und Teil C enthalt besondere Vorschriften, die nur fir Lehrkrafte und sonstiges an der Schule
tatiges Personal gelten.

A. Allgemeiner Teil

1 Allgemeine Informationen

1.1  Geltungsbereich

Das Berufliche Schulzentrum Cham gibt sich fir die Nutzung der schulischen IT-Infrastruktur und des schulischen
Internetzugangs sowie fir die Nutzung von im Verantwortungsbereich der Schule stehenden Cloudangeboten (ein-
schlieRlich digitaler Kommunikations- und Kollaborationswerkzeuge, z. B. Notebooks, Handys) folgende Nutzungs-
ordnung. Sie gilt fir Schiilerinnen und Schiler, Lehrkrafte und sonstiges an der Schule tatiges Personal, die im Fol-
genden ,User” genannt werden.

1.2 Veroffentlichung personenbezogener Daten

Berichte Uber Ereignisse aus dem Schulleben, z. B. Schulfeste, Sportveranstaltungen, Theaterauffihrungen, Projekte,
Arbeitsgemeinschaften, in den 6ffentlichen Medien sind nichts Ungewdhnliches. In der Regel werden die Texte um-
rahmt von Fotos der entsprechenden Veranstaltung. Auch wir veréffentlichen, insbesondere im Rahmen der pada-
gogischen Arbeit oder von Schulveranstaltungen, Texte und Fotos beispielsweise in unserem Jahresbericht, auf der
Homepage unserer Schule www.bsz-cham.de oder in der 6rtlichen Tagespresse.

Die Rechtseinrdumung an Fotos erfolgt ohne Vergltung und umfasst auch das Recht zur Bearbeitung, soweit die
Bearbeitung nicht entstellend ist. Ton- und Filmaufnahmen sind von dieser Einwilligung nicht erfasst. Es besteht kein
Recht auf Namensnennung. Klassenfotos werden im Jahresbericht lediglich mit alphabetischen Namenslisten verse-
hen; ansonsten werden den Fotos keine Namen beigeflgt.

Bei der Veroffentlichung im Internet kénnen die personenbezogenen Daten (einschlieRlich Fotos) weltweit abgeru-
fen werden. Dabei kann nicht ausgeschlossen werden, dass andere Personen oder Unternehmen die Daten mit wei-
teren im Internet verfligbaren personenbezogenen Daten verknipfen und damit ein Persoénlichkeitsprofil erstellen,
die Daten verandern oder zu anderen Zwecken verwenden.

1.3 IT-Infrastruktur

Zur Vermittlung der im Lehrplan fur die Beruflichen Schulen formulierten Kompetenzen und zur Organisation des
Schullebens am Beruflichen Schulzentrum Cham das Informationsverarbeitungssystem Office 365, das Internetportal
(Notenverwaltung und Zeugniserstellung), die Bayern Cloud Schule des Bayerischen Staatsministeriums fir Unter-
richt und Kultus (inklusive Mebis (Abklrzung fir Medien, Bildung, Service). Sie bietet ein umfangreiches Informati-
onsangebot zum Themenkomplex Medienbildung in der Schule, eine Online-Mediathek fiir hochwertige urheber-
und lizenzrechtlich einwandfreie digitale Bildungsmedien sowie eine zentrale Lernplattform ("Learning Management
System") fr digitales Lernen. Es ist ein reines Online-Angebot ohne institutionelle Niederlassung. Aulerdem werden
die ,Virtuelle Berufsoberschule (VIBOS), das Unterrichtsnetz (padagogische Netz) des Beruflichen Schulzentrums
Cham (LAN - BSZ) und WebUntis eingesetzt. WebUntis ist ein webbasiertes System der Firma Untis GmbH, das den
Stunden- und Vertretungsplan der Klassen flr Eltern, Schilerinnen, Schiler und Lehrkraften online zuganglich macht.
Dabei wird der Name der Schilerin oder des Schilers, die Klasse, die Stunden- und Vertretungsplane und die Absen-
zen (fehlt — anwesend) erfasst und fir alle Lehrkrafte sichtbar gemacht. Mit beiden Partnern (Sachaufwandstrager
und Untis GmbH) wurden Auftragsverarbeitungsvertrage abgeschlossen.


https://de.wikipedia.org/wiki/Bayerisches_Staatsministerium_f%C3%BCr_Bildung_und_Kultus,_Wissenschaft_und_Kunst
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1.4 Informationen zu den Informationsverarbeitungssystemen

Padagogisches Netz (lokales Rechnersystem):

- Verantwortlicher: Berufliches Schulzentrum Cham

- Verarbeitung der Daten: Berufliches Schulzentrum Cham

- Administration: EDV-Systembetreuer und EDV-Systembetreuung des Landratsamts Cham

- Datenschutzbeauftragter: Datenschutzbeauftragter der Schule und des Landratsamts Cham

- Zweck: Umsetzung des Lehrplans, Erwerb digitaler Kompetenzen

- Verarbeitete Daten: pseudonymisierte Benutzer

- Nutzungsbezogene Daten: verschiedene Dienste loggen Daten wie Anmeldungen und Abmeldungen am System,
aufgerufene Internetseiten, Anmeldungen von WLAN — Geréaten, Ergebnissen von Virenscans usw.

- Léschung der Daten: auf Antrag, nach Ende des Schuljahres oder nach Verlassen der Schule

- Ubermittlung der Daten: keine Ubermittlung von Daten durch das Berufliche Schulzentrum Cham

Office 365 (inklusive Teams):

- Verantwortlicher: Berufliches Schulzentrum Cham

- Verarbeitung der Daten: Microsoft

- Administration: EDV-Systembetreuer und EDV-Systembetreuung des Landratsamts Cham

- (siehe Vertrag zur Auftragsdatenverarbeitung)

- Datenschutzbeauftragter: Datenschutzbeauftragter der Schule und des Landratsamts Cham

- Zweck: Umsetzung des Lehrplans, Erwerb digitaler Kompetenzen, digitale Kommunikation und Kollaboration, Dis-
tanzlernen

- Verarbeitete Daten: pseudonymisierte Benutzer

- Nutzungsbezogene Daten: siehe Datenschutzerklarung von Microsoft

- (https://privacy.microsoft.com/de-de/privacystatement)

- Léschung der Daten: Auf Antrag, nach Ende des Schuljahres oder nach Verlassen der Schule

- Ubermittlung der zu verarbeitende Daten an Microsoft

BayernCloud Schule:

- Verantwortlicher: Berufliches Schulzentrum Cham

- Verarbeitung der Daten: Landesamt fur Digitalisierung, Breitband und Vermessung (IT-Dienstleistungszentrum
des Freistaats Bayern), St.-Martin-Stralle 47, 81541 Miinchen

- Administration: EDV-Systembetreuer und EDV-Systembetreuung des Landratsamts Cham

- (siehe Vertrag zur Auftragsdatenverarbeitung)

- Datenschutzbeauftragter: Datenschutzbeauftragter der Schule und des Landratsamts Cham

- Zweck: Umsetzung des Lehrplans, Erwerb digitaler Kompetenzen, digitale Kommunikation und Kollaboration, Dis-
tanzlernen

- Verarbeitete Daten: pseudonymisierte Benutzer

- Nutzungsbezogene Daten: siehe Datenschutzerklarung der BayernCloud Bayern

- (https://www.mebis.bayern.de/datenschutzerklaerung)

- Léschung der Daten: Daten werden so lange gespeichert, wie dies unter Beachtung gesetzlicher Aufbewahrungs-
fristen zur Aufgabenerfillung erforderlich ist.

- Ubermittlung der Daten: zu verarbeitende Daten an Landesamt fiir Digitalisierung, Breitband und Vermessung

WebUntis:

- Verantwortlicher: Berufliches Schulzentrum Cham

- Verarbeitung der Daten: Untis GmbH, AT-2000 Stockerau, Belvederegasse 11 und Untis Bayern GmbH Michaela
Escuyer, 84032 Altdorf, Hauptstrae 11; Siehe auch Datenverarbeitungsvertrag

- Administration: EDV-Systembetreuer und Mitglieder der Schulleitung

- Datenschutzbeauftragter: Datenschutzbeauftragter der Schule

- Zweck: Organisation des Unterrichts, Bekanntgabe von Stunden- und Vertretungspldanen, Organisation der Ab-
senzenverwaltung

- Verarbeitete Daten: Name, Vorname, Klasse, Klassenwechsel, Fehlzeiten, Stunden- und Vertretungsplan bei Schi-
lerinnen und Schilern

- Nutzungsbezogene Daten: siehe Vertrag zur Auftragsdatenverarbeitung und Datenschutzerklarung von Untis

(https://untis.at/warum-untis/ueber-das-produkt/datenschutz-und-sicherheit)

Loschung der Daten: auf Antrag, nach Ende des Schuljahres oder nach Verlassen der Schule
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- Ubermittlung der Daten: zu verarbeitende Daten werden an Untis tibertragen

VIBOS:

- Verantwortlicher: Berufliches Schulzentrum Cham

Verarbeitung der Daten: Die ,Virtuelle Berufsoberschule” Bayern, DrausnickstrafRe 1c, 91052 Erlangen
Zweck: Umsetzung des Lehrplans

- Ein Zugang fir sdmtliche Schiler und Lehrkrafte

1.5 Einwilligung und Freiwilligkeit

Die Nutzung von Informationsverarbeitungssystemen ist regelmafig mit einer Verarbeitung und Speicherung perso-
nenbezogener Daten verbunden. Gemal dem Bayerischen Gesetz tber das Erziehungs- und Unterrichtswesen, den
Schulordnungen, dem Bayerischen Datenschutzgesetz und der Anlage 10 der Verordnung des Bayerischen Staatsmi-
nisteriums fr Unterricht und Kultus zur Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes setzt
die Nutzung passwortgeschitzter Informationsverarbeitungssysteme die schriftliche Einverstandniserklarung durch
die User voraus. Nur so kann ein zlgiger Einsatz der Anwendung sichergestellt werden. Mit der Einverstandniserkla-
rung akzeptieren die User auRerdem die Bedingungen zur Nutzung von MS Teams (Anlage 1). Informationen zur
Datenverarbeitung im Rahmen von MS (Teams) finden Sie in der Anlage 2.

1.6 Betroffenenrechte

Nach der Datenschutz-Grundverordnung stehen Ihnen folgende Rechte zu: Werden Ihre personenbezogenen Daten
verarbeitet, so haben Sie das Recht Auskunft Uber die zu Ihrer Person gespeicherten Daten zu erhalten (Art. 15
DSGVO). Sollten unrichtige personenbezogene Daten verarbeitet werden, steht Ihnen ein Recht auf Berichtigung zu
(Art. 16 DSGVO). Liegen die gesetzlichen Voraussetzungen vor, so kénnen Sie die Loschung oder Einschrankung der
Verarbeitung verlangen sowie Widerspruch gegen die Verarbeitung einlegen (Art. 17, 18 und 21 DSGVO). Wenn Sie
in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Datenverarbeitung besteht und die Datenverarbei-
tung mithilfe automatisierter Verfahren durchgefihrt wird, steht lhnen gegebenenfalls ein Recht auf Datenibertrag-
barkeit zu (Art. 20 DSGVO). Sollten Sie von lhren oben genannten Rechten Gebrauch machen, prift die 6ffentliche
Stelle, ob die gesetzlichen Voraussetzungen hierfir erfillt sind. Weiterhin besteht ein Beschwerderecht beim Baye-
rischen Landesbeauftragten fir den Datenschutz.

1.7  Widerrufsrecht

Die Einwilligung ist freiwillig. Sie kann jederzeit teilweise oder in Ganze fir die Zukunft schriftlich bei der Schulleitung
widerrufen werden. In diesem Fall sind die Daten zu l6schen. Fir den Widerruf der Einwilligung muss kein Grund
angegeben werden. Ab der Vollendung des 16. Lebensjahres kann der Widerruf auch von der Schillerin oder dem
Schiler selbst erfolgen (Art. 8 DSGVO). Bei Nichterteilung oder dem Widerruf der Einwilligung kann das Angebot von
Microsoft Teams nicht genutzt werden. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen keine
Nachteile. Ein Widerruf ist nicht moéglich bei Druckwerken, sobald der Druckauftrag erteilt ist. Wird die Einwilligung
nicht widerrufen, gilt sie als zeitlich unbeschrankt, d.h. Gber die Schulzugehérigkeit hinaus.

2 Regeln fur jede Nutzung

2.1  Allgemeine Regeln

Die schulische IT-Infrastruktur darf nur verantwortungsvoll und rechtmaRig genutzt werden. Insbesondere sind die
Vorgaben des Urheberrechts und die gesetzlichen Anforderungen an Datenschutz und Datensicherheit zu beachten.

Personliche Zugangsdaten missen geheim gehalten werden. Die Verwendung von starken, d. h. sicheren Passwor-
tern wird empfohlen. Detaillierte Empfehlungen zu Lange und Komplexitdt von Passwortern finden sich auf der
Homepage des Bundesamts fiir Sicherheit in der Informationstechnik (BSI).

Bei Verdacht, dass Zugangsdaten bekannt geworden sind, muss das entsprechende Passwort gedndert werden. Das
Arbeiten unter fremden Zugangsdaten sowie die Weitergabe des Passworts an Dritte ist verboten.

Bei der Konfiguration sind weitere Sicherheitsvorkehrungen wie z. B. Verzégerungen, IP-Sperren im erforderlichen
Umfang zu berlcksichtigen.
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Es durfen keine Versuche unternommen werden, technische Sicherheitsvorkehrungen wie Webfilter oder Passwort-
schutz zu umgehen.

Auffalligkeiten, die die Datensicherheit betreffen, missen an [J. Schneier (Datenschutzbeauftragter) oder G. Schaff-
ner (Systembetreuers)] gemeldet werden. Dies betrifft insbesondere 6ffentlich gewordene Passworter oder falsche
Zugangsberechtigungen

Zur Aufrechterhaltung der dienstlichen Belange (Kommunikation, Kooperation, ...) am BSZ-Cham sind die folgend
genannten Anwendungen unabdingbar:

- Microsoft Office 365

- Bayern Cloud Schule (ByCS), inklusive Videokonferenz (Viko), Lernplattform (mebis), Messenger

- Infoportal (Notenverwaltung, Zeugniserstellung)

- GP-Untis und WebUntis (Stundenplan, Vertretungsplan)

2.2 Schutz der Gerate
Die Bedienung der Hard- und Software hat entsprechend den vorgegebenen Instruktionen zu erfolgen. Stérungen
oder Schaden sind sofort dem Systembetreuer zu melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen.

2.3 Anmeldung an den schulischen Endgeraten im Unterrichtsnetz (padagogisches Netz)

Alle User erhalten eine individuelle Nutzerkennung und wahlen sich ein Passwort, mit dem sie sich an vernetzten
Computern der Schule anmelden kénnen. Vor der ersten Benutzung muss ggf. das eigene Benutzerkonto, der Ac-
count, freigeschaltet werden; ohne individuelles Passwort ist keine Arbeit an der EDV-Einrichtung moglich. Nach Be-
endigung haben sich Nutzerinnen und Nutzer am PC oder beim benutzten Dienst abzumelden.

Fir unter der Nutzerkennung erfolgte Handlungen werden die User verantwortlich gemacht. Deshalb muss das Pass-
wort vertraulich gehalten werden. Das Arbeiten unter einem fremden Passwort ist verboten. Wer ein fremdes Pass-
wort erfahrt, ist verpflichtet, dieses dem Systembetreuer mitzuteilen.

2.4 Eingriffe in die Hard- und Softwareinstallation
Der unerlaubte Eingriff in die Hard- und Softwareinstallation und -konfiguration ist verboten. Dies gilt nicht, wenn
Veranderungen auf Anordnung des Systembetreuers durchgefiihrt werden oder wenn temporare Verdanderungen
im Rahmen des Unterrichts explizit vorgesehen sind.

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerkes sowie Manipulationen
an der Hardwareausstattung sind grundsatzlich untersagt.

Unbefugt Software von den Arbeitsstationen oder aus dem Netz zu kopieren oder verbotene Inhalte zu nutzen, ist
untersagt.

Fremdgerate dirfen nur an Computer oder an das Netzwerk angeschlossen werden, wenn vorher die Erlaubnis der
Schule eingeholt wurde. Fremde Datentrager missen auf Viren geprift sein.

Unnotiges Datenaufkommen durch Laden und Versenden von grofRen Dateien (z. B. Grafiken, Streaming) aus dem
Internet ist zu vermeiden. Sollte ein Nutzer unberechtigt gréRere Datenmengen in seinem Arbeitsbereich ablegen,
ist die Schule berechtigt, diese Daten zu ldschen.

2.5 Protokollierung der Aktivitdten im Schulnetz (Unterrichts- und Verwaltungsnetz)

Es findet keine regelmaRige Protokollierung der Aktivitaten der User innerhalb des Schulnetzes statt. Es ist der Sys-
tembetreuung in Absprache mit der Schulleitung dennoch aus begrindetem Anlass gestattet, vorlbergehend eine
Protokollierung zu technischen Zwecken durchzufithren, z. B. zur Erkennung von Bandbreitenengpéssen, der Uber-
prifung der Funktionsfahigkeit des Schulnetzes oder der Sicherheitsanalyse der schulischen IT-Infrastruktur, vgl. Art.
6 Abs. 1 S.1 lit. e) DSGVO i. V. m. Art. 85 Bayerisches Gesetz (ber das Erziehungs- und Unterrichtswesen (BayEUG).
Die dadurch erzeugten Daten werden nach Abschluss der Analysen unwiderruflich geldscht



hsz.
FOS=B0S=WS

BERUFLICHES SCHULZENTRUM CHAM

Berufliches Schulzentrum Cham
Fachober-, Berufsober- und Wirtschaftsschule
Seite | 5

2.6 Speicherplatz innerhalb der schulischen IT-Infrastruktur

Beim Zugriff auf den fiir den User von der Schule zur Verfligung gestellte personliche Speicherplatz innerhalb der
schulischen IT-Infrastruktur ist eine Authentifizierung notwendig. Die Schule fertigt von diesem personlichen Ver-
zeichnis keine Sicherheitskopien (Backup) an.

Die Schule bietet zudem eine schul-, klassen- oder kursspezifische Austauschverzeichnisstruktur an, auf dem jeder
User Dateien bereitstellen kann. Dieses Austauschverzeichnis dient dem schnellen Dateiaustausch wahrend des Un-
terrichts. Auf den lokalen Rechnern (Laufwerk C:) kdnnen keine Daten gespeichert werden.

Die folgenden Abbildungen zeigen die verschiedenen Laufwerke innerhalb des Unterrichtsnetzes auf:

Laufwerke Beschreibung/Eigenschaft sichtbar fur

User-Kirzel Home-LW des Users,

eigene Daten

der jeweils angemeldete User
(lesen und schreiben)

VorlagenL (V:) alle Lehrkréafte

(nur lesen)

Vorlagen und Formulare fur Lehr-
krafte

Alle Lehrkréfte und Schiler
(lesen und schreiben)

Austausch zwischen Lehrkraften
und Schuiler bzw. zwischen Sch-
ler und Schler,

keine Sicherung, werden nach
dem Schuljahr geléscht

Austauschlaufwerk (R:)

Faecher (G:) alle Lehrkrafte

(lesen und schreiben)

Austausch zwischen Lehrkraften

Lehrer (L:) alle Lehrkrafte

(lesen und schreiben)

Austausch zwischen Lehrkraften

Schueler_ro (O:)

Unterlagen fur Schiler zur Verfi-
gung stellen

alle Lehrkréfte (lesen und schreiben),
Schuler (nur lesen)

Homes (S:)

Home-LW der einzelnen Klassen

alle Lehrkrafte
(lesen und schreiben)

KopiererScanner (x:)

gescannte Dokumente vom Ko-
pierer

alle Lehrkrafte
(lesen und schreiben)

~ Netzwerkadressen (8)
Faecher M\ BOSSERVERI) (G:)

g

Lehrer (L:)

qa@ 2 X

723 GB frei von 1,99 TB

723 GB frei von 1,99 TB
Austauschlaufwerk (R:)

723 GB frei von 1,99 TE
VorlagenL (\MWBOSSERVER3) (V)

qag 8 4 Q

723 GEB frei von 1,99 TE

Ihju
A BOSServerdHomel\Homeleh...

Schueler_ro PABOSSERVERT) (O]

723 GB frei von 1,99 TE
HorneS (\BOSSERVER3) (S:)

723 GE frei von 1,99 TB

KopiererScanner (X2

723 GE frei von 1,99 TB




[ ] [m
hsz.
Berufliches Schulzentrum Cham -\A

Fachober-, Berufsober- und Wirtschaftsschule FOS=B0S=WS

. BERUFLICHES SCHULZENTRUM CHAM
Seite | 6

2.7  Private Nutzung der schulischen IT-Infrastruktur

Schilerinnen und Schilern sowie den Lehrkraften ist es nicht erlaubt, Gber den schulischen Internetzugang grofRere
Downloads fur private Zwecke durchzufihren. Ein Anspruch auf Privatnutzung besteht nicht. Bei Missachtung der
Nutzungsordnung oder anderweitigem Fehlverhalten kann das Recht auf Privatnutzung entzogen werden. Jede Nut-
zerin bzw. jeder Nutzer ist selbst daflr verantwortlich, dass keine privaten Daten auf schulischen Endgeraten zurlck-
bleiben.

2.8 Verbotene Nutzungen

Die rechtlichen Bestimmungen — insbesondere des Strafrechts, des Urheberrechts, des Datenschutzrechts und des
Jugendschutzrechts — sind zu beachten. Es ist insbesondere verboten, pornographische, gewaltverherrlichende oder
rassistische Inhalte aufzurufen, zu speichern oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist
beim Aufruf durch Schilerinnen und Schiler der Aufsicht fihrenden Person umgehend Mitteilung zu machen und
anschliefend die Anwendung unverzlglich zu schlieRen. Verboten ist auch die Nutzung von Online-Tauschborsen.

2.9 Distanzunterricht und besondere Verhaltensregeln

Um Unterrichtsbeeintrdachtigungen abzufangen, kdnnen und sollen auch digitale Werkzeuge herangezogen werden,
um ortsunabhangig kommunizieren, lernen und arbeiten zu kénnen. Hierflr wurde Office 365, ein Internetportal der
Firma Microsoft, vom Sachaufwandstrager fir das Berufliche Schulzentrum Cham lizenziert. Dieses Portal stellt allen
Usern eine online und eine downloadbare Version der Office-Programme von Microsoft fir die Dauer des Schulbe-
suchs am Beruflichen Schulzentrum Cham zur Verfligung. Das dazugehdrige Tool ,Teams” bietet Moglichkeiten zur
Intensivierung des Kontakts innerhalb der Schulfamilie und eine noch differenzierte Begleitung des ,Lernens zu
Hause”, insbesondere durch

- Gruppen- und 1:1-Kommunikation mittels Chats und Videokonferenzen,

- Bereitstellung von Dateien in Kursraumen,

- gemeinsame, gleichzeitige Bearbeitung von Dokumenten,

- Nutzung von Office-Programmen sowie

- Erstellung und Bearbeitung von (Online-)Aufgaben mit Feedback-Funktionen.

Im Distanzunterricht sind bestimmte Verhaltensregeln zu beachten, um einen stérungsfreien Unterricht sicherzu-
stellen. Insbesondere beim Einsatz eines digitalen Kommunikationswerkzeugs sind geeignete Vorkehrungen gegen
ein Mithoéren und die Einsichtnahme durch Unbefugte in Video- oder Telefonkonferenz, Chat oder E-Mail zu treffen,
vgl. die vom Staatsministerium fir Unterricht und Kultus (Staatsministerium) zur Verfliigung gestellten Hinweise, ab-
rufbar unter www.km.bayern.de/schuledigital/datensicherheit-an-schulen.html.

Lehrkrafte konnen grundsatzlich nicht zulassen, dass eine ihrer Unterrichtsstunden mitgefilmt bzw. mitgeschnitten
wird (es darf dazu auch keine Erlaubnis erteilt werden). Es geht hier nicht nur um die Rechte der Lehrkraft, sondern
auch der Schilerinnen und Schiler kann sich in seiner Privatsphare verletzt fihlen. Zuwiderhandlungen kénnen ge-
mafk § 20a StGB mit einer Freiheitsstrafe bis zu zwei Jahren bestraft werden.

Zum Schutz der Personlichkeitsrechte anderer User ist zu gewdhrleisten, dass die Teilnahme oder Einsichtnahme
unbefugter Dritter ausgeschlossen ist. Fir die Anwesenheit von Erziehungsberechtigten, der Schulbegleitung, von
Ausbilderinnen und Ausbildern, Kolleginnen und Kollegen oder sonstigen Personen in Videokonferenzen gilt: Soweit
diese nicht zur Unterstltzung aus technischen, medizinischen oder vergleichbaren Grinden bendétigt werden und
auch sonstige Gegebenheiten ihre Anwesenheit nicht zwingend erfordern (z. B. kein separater Raum fiir den Distan-
zunterricht, Aufsichtspflicht), ist ihre Beteiligung nicht zuldssig.

2.10 Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs mit privaten Endgeraten

In der Nutzungsordnung wird ein Recht zur Nutzung der EDV-Einrichtung und des Internets zu privaten Zwecken
gewadhrt. Da aus organisatorischen Griinden nicht zwischen privatem und unterrichtlichem Datenverkehr unterschie-
den werden kann und da die Schule ihre Aufsichtspflicht wahrnehmen muss, gelten fur die private Nutzung der IT-
Infrastruktur dieselben Regelungen wie fir die dienstliche Nutzung.


http://www.km.bayern.de/schuledigital/datensicherheit-an-schulen.html
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2.11 Datenschutz und Datensicherheit

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr der User zu speichern und zu
kontrollieren. In den Computerrdumen kann die Aktivitdt der Schilerinnen und Schiler am Lehrerrechner eingese-
hen werden (LAN-Tool).

Folgende Daten der User dirfen bei der Nutzung der Informationsverarbeitungssysteme verarbeitet und gespeichert
werden:

Namenskirzel, Schule, Klasse/Kurs, E-Mail-Adresse, lokale User-ID, Passwort, Benutzername, Stimme (im Rahmen
von Audiobeitragen). Auf die Benutzung von Klarnamen wurde aus datenschutzrechtlichen Griinden verzichtet. Es
kann nicht ausgeschlossen werden, dass in Einzelfallen Daten in Drittlander aulRerhalb der Européischen Union Uber-
mittelt oder dort gespeichert werden. In diesen Drittldandern gilt moglicherweise ein niedrigeres Datenschutzniveau
als innerhalb der Européischen Union.

- Im padagogischen Netz kénnen Bilder und Filme von Schilerinnen und Schilern zu dienstlichen Zwecken und im
Rahmen von Projektarbeiten gespeichert werden.

- Fidr das Anlegen der Userkonten in den Informationsverarbeitungssystemen LAN — BSZ und Office 365 werden
Benutzernamen (bestehend aus den ersten drei Buchstaben des Nachnamens und den ersten drei Buchstaben
des Vornamens des Nutzers) verwendet, die jedoch in einer passwortgeschiitzten Datei mit den Klarnamen der
Benutzer verlinkt sind.

- In WebUntis werden der Klarname der Schiiler, die Klasse, die Stunden- und Vertretungsplane und die Absenzen
(fehlt —anwesend) erfasst und fir alle Klassenleiter und der Verwaltung sichtbar gemacht.

- In Mebis werden gespeichert: Datum der Anmeldung, Datum des ersten Logins, Datum des letzten Log-Ins, die
Summe der Log-Ins, Gesamtnutzungsdauer der Lernplattform, der in Anspruch genommene Speicherplatz, die
Mitgliedschaften in virtuellen Kursen/Rdumen des Informationsverarbeitungssystems (auch im Rahmen einer
Schulpartnerschaft), jeweils Datum des Beginns der Mitgliedschaft und Datum der letzten Nutzung der Mitglied-
schaft, bearbeitete Lektionen, Fehler, Fehlerzahl in den absolvierten Tests, Korrekturzeichen und -anmerkungen,
in der Lernplattform veroffentlichte Beitrage (auch Audiobeitrdage) und Lektionen, jeweils Datum der Erstellung
und Datum der letzten Anderung der verdffentlichten Beitrage (auch Audiobeitrdge) und Lektionen, IP-Adressen
des Logins, aufgerufene URLs, zuletzt bearbeitete Dateien, vom Benutzer abgespeicherte Daten.

Die nutzungsbezogenen Daten werden in der Regel nach einem Monat, spatestens jedoch zu Beginn eines jeden
neuen Schuljahres geléscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauches der
schulischen EDV-Einrichtung begriinden. Alle sonstigen gespeicherten Daten werden jeweils spatestens am Ende des
Schuljahres geldscht, in dem der User die Schule verlasst. Die persdnlichen und die programmrelevanten Daten wer-
den geldscht, wenn der User die erteilte Einwilligung widerruft

Alle Daten, die User auf schulischen EDV-Einrichtungen speichern, kdnnen von Administratoren eingesehen werden.
Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von Missbrauch und durch verdachtsunab-
hangige Stichproben Gebrauch machen. Alle personenbezogenen Daten werden geldscht, wenn die User die Schule
verlassen haben. Die Daten werden nicht an Dritte weitergegeben.

2.12 Verarbeitung und Nutzung der Daten

Die Lehrkrafte dirfen die Daten ihrer Schiler im Rahmen der Lernplattform verarbeiten und nutzen. Die Schiler
dirfen neben der Verarbeitung und Nutzung ihrer eigenen Daten lediglich Einsicht in den Vornamen und Namen
ihrer Mitschiler nehmen. Dartiber hinaus konnen die Schiiler aus didaktischen Griinden von der Lehrkraft befédhigt
werden, Einsicht in die Beitrdge (Horrecht bei Audiobeitragen) und die bearbeiteten Lektionen ihrer Mitschiler zu
nehmen.

Bei Schulkooperationen gilt das Vorgenannte entsprechend mit folgender Maligabe: Eine Datensicht der Schiler
untereinander sowie eine Datenverarbeitung durch die anderen beteiligten Lehrkrafte ist nur moglich, wenn alle
beteiligten Lehrkrafte dies erlauben.
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Die Administratoren der Schule und des Sachaufwandstragers konnen im Rahmen ihrer Tatigkeit Daten der Schile-
rinnen und Schuler seiner Schule verarbeiten und nutzen.

Das Berufliche Schulzentrum Cham, das Landratsamt Cham und Untis GmbH sichern zu, dass Daten nicht an Dritte
weitergegeben werden und fur Unbefugte nicht einsehbar sind. Im Fall von Office 365 von Microsoft kann dies nicht
zugesichert werden.

2.13 Nutzungvon Informationen aus dem Internet

Die Nutzung des Internets im Unterricht und aulRerhalb des Unterrichts zu unterrichtlichen Zwecken ist zuldssig. Als
schulisch ist ein elektronischer Informationsaustausch anzusehen, der unter Berlcksichtigung seines Inhalts und des
Adressatenkreises mit der schulischen Arbeit im Zusammenhang steht.

Das Herunterladen von Anwendungen ist nur mit Einwilligung der Schule zuldssig. Die Schule ist nicht flr den Inhalt
der Gber ihren Zugang abrufbaren Angebote Dritter im Internet verantwortlich. Im Namen der Schule diirfen weder
Vertragsverhaltnisse eingegangen noch ohne Erlaubnis kostenpflichtige Dienste im Internet benutzt werden. Beim
Herunterladen wie bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder Nut-
zungsrechte zu beachten.

2.14 Verbreiten von Informationen im Internet

Werden Informationen im bzw. Uber das Internet verbreitet, geschieht das unter Beachtung der allgemein anerkann-
ten Umgangsformen. Die Veroffentlichung von Internetseiten der Schule bedarf der Genehmigung durch die Schul-
leitung. Fir fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So dirfen beispielsweise digitalisierte
Texte, Bilder und andere Materialien nur mit Zustimmung des Rechteinhabers auf eigenen Internetseiten verwandt
oder Uber das Internet verbreitet werden. Der Urheber ist zu nennen, wenn dieser es wiinscht. Das Recht am eigenen
Bild ist zu beachten.

Daten dirfen auf der Internetseite der Schule nur veroffentlicht werden, wenn die Betroffenen wirksam eingewilligt
haben. Die Benutzer werden auf die Gefahren hingewiesen, die mit der Verbreitung persénlicher Daten im Internet
einhergehen. Weiterhin wird auf einen verantwortungsbewussten Umgang mit persénlichen Daten hingewirkt.

Von der Schulleitung oder von Lehrkréften, die an der Schule eine Funktion mit AuRenwirkung wahrnehmen, dirfen
ohne deren Einwilligung lediglich der Name, Namensbestandteile, Vorname(n), Funktion, Amtsbezeichnung, Lehrbe-
fahigung, dienstliche Anschrift, dienstliche Telefonnummer und die dienstliche E-Mail-Adresse angegeben werden.
Andere Daten dieser Personen (wie etwa Fotos, Sprechzeiten), dirfen nur veroffentlicht werden, wenn die Betroffe-
nen in die Verdffentlichung auf den Internetseiten der Schule wirksam eingewilligt haben.

Vertretungsplane dirfen ohne schriftliche Zustimmung aller betroffenen Lehrkrafte nicht auf den Internetseiten der
Schule veroéffentlicht werden. Da die Zustimmung in jedem Einzelfall eingeholt werden misste und dies in der Praxis
kaum realisierbar ist, ist aus Datenschutzgriinden auf eine Veroffentlichung der Vertretungsplane auf der Internet-
seite der Schule zu verzichten. Indem lediglich der gednderte Zeitpunkt des Unterrichtsbeginns bzw. des Unter-
richtsendes bzw. die Anderung des Unterrichtsfachs im Internet mitgeteilt wird, kann eine ausreichende Information
auch in nicht-personenbezogener Weise erfolgen. In diesem Fall ist keine Zustimmung der betroffenen Lehrkrafte
notwendig.

2.15 Verbreitung von Informationen in einem passwortgeschttzten Bereich der Internetseite der Schule

Bei der Veroffentlichung in einem passwortgeschitzten Bereich der Internetseite der Schule auf den nur berechtig-
ten Lehrkraften, Schiler sowie Erziehungsberechtigte Zugriff haben, kann eine Einwilligung der Betroffenen nur in-
soweit entfallen, als das Einwilligungserfordernis gerade darauf beruht, dass die personenbezogenen Daten weltweit
im Internet veroffentlicht werden und damit eine Datenlbermittlung an die Allgemeinheit vorliegt. Soweit hingegen
personenbezogene Daten betroffen sind, deren Bekanntgabe - unabhangig von der Veroffentlichungsform - auch
dann einer Einwilligung bedarf, wenn diese lediglich an Lehrkrafte, Schiler sowie Erziehungsberechtigte weitergege-
ben werden, wird eine Einwilligung der Betroffenen durch die Einrichtung eines passwortgeschitzten Bereichs auf
der Internetseite nicht entbehrlich.
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Demgemal kénnen z. B. Sprechstundenlisten und Vertretungsplane auch ohne schriftliche Einwilligung der Betroffe-
nen in einen nur Lehrkraften, Schiiler sowie Erziehungsberechtigten zugéanglichen, geschiitzten Bereich der Internet-
seite der Schule eingestellt werden. Denn nur die weltweite Ubermittlung dieser Daten an die Allgemeinheit ware
mit dem Datenschutz nicht vereinbar; hingegen ist die Bekanntgabe an Lehrkrafte, Schiler sowie Erziehungsberech-
tigte der jeweiligen Schule - wie bei herkdmmlichen, papiergebundenen Sprechstundenlisten und Vertretungsplanen
- gemal Art. 85 Abs. 1 Satz 1 BayEUG datenschutzrechtlich moglich.

Bei Elternbriefen und sonstigen klassen- und fachbezogenen Informationen kommt es auf den Inhalt an. Enthalten
diese personenbezogenen Daten, deren Bekanntgabe an Lehrkréfte, Schiler sowie Erziehungsberechtigte nur mit
Einwilligung der Betroffenen moglich ist, ist auch bei einer Veroffentlichung in einem passwortgeschiitzten Bereich
der Internetseite der Schule eine Einwilligung erforderlich.

3 Nutzungsbedingungen fiir den Internetzugang tiber das schulische WLAN
Die folgenden Ausfiihrungen gelten sinngemal, soweit anwendbar, auch fir Konstellationen, in denen sich die User
Uber LAN mit dem Netz verbinden.

3.1 Gestattung zur Nutzung des kabellosen Internetzugangs (WLAN)

Die Schule stellt einen kabellosen Internetzugang (WLAN) zur Verfligung. Sie bietet dem jeweiligen User flir die Dauer
des Aufenthaltes die Moglichkeit einer Mitbenutzung des Internetzugangs der Schule Gber WLAN. Dies gilt grund-
satzlich unabhangig davon, ob der Zugriff Gber schulische oder private Geréte erfolgt.

Die Anmeldung am WLAN erfolgt Gber personliche Zugangsdaten, die der User von der Schule zur Verfligung gestellt
werden (Zugangssicherung). Diese Zugangsdaten dirfen nicht an Dritte weitergegeben werden und sind geheim zu
halten. Die Schule kann diese Zugangsdaten jederzeit andern bzw. in ihrer Glltigkeit zeitlich beschrdanken. Bei Ungdl-
tigkeit der Zugangsdaten kdnnen neue Zugangsdaten angefordert werden. Die Zugangsdaten erstrecken sich auf das
Internet und auf die von der Schule fir die User zur Verfligung gestellten Ressourcen (z. B. personlicher Speicherplatz
im Schulnetz).

Die User sind nicht berechtigt, Dritten die Nutzung dieses WLANs zu gestatten. Die zur Verfligung gestellte Band-
breite ist begrenzt. Es besteht kein Anspruch auf tatsadchliche Verfligbarkeit, Geeignetheit und Zuverldssigkeit des
Internetzugangs.

Die Schule ist aus gegebenem Anlass jederzeit berechtigt, den Zugang der User teil- oder zeitweise zu beschrdnken
oder ihn von einer weiteren Nutzung ganz auszuschliel3en.

3.2  Haftungsbeschrdankung

Die Nutzung des schulischen WLANs erfolgt auf eigene Gefahr und auf eigenes Risiko der User. Fiir Schaden an pri-
vaten Endgeraten oder Daten der User, die durch die Nutzung des WLANs entstehen, Gbernimmt die Schule keine
Haftung, es sei denn, die Schaden wurden von der Schule vorsatzlich oder grob fahrléssig verursacht.

Der unter Nutzung des schulischen WLANs hergestellte Datenverkehr verwendet eine Verschlisselung nach dem
aktuellen Sicherheitsstandard, so dass die missbrauchliche Nutzung Dritter so gut wie ausgeschlossen ist und die
Daten nicht durch Dritte eingesehen werden kénnen

Die Schule setzt geeignete Sicherheitsmalnahmen ein, die dazu dienen, Aufrufe von jugendgefahrdenden Inhalten
oder das Herunterladen von Schadsoftware zu vermeiden. Dies stellt aber keinen vollstandigen Schutz dar. Die Si-
cherheitsmallnahmen dirfen nicht bewusst umgangen werden. Die Schule stellt bei der Nutzung des schulischen
Internetzugangs Uber private Endgerdte keine zentralen Sicherheitsinstanzen (z. B. Virenschutz o. 8.) zur Verfligung.

3.3 Verantwortlichkeit der User

Flr die Uber das schulische WLAN Ubermittelten Daten sowie die darlber in Anspruch genommenen Dienstleistun-
gen und getéatigten Rechtsgeschéfte ist der User allein verantwortlich und hat etwaige daraus resultierende Kosten
zu tragen.
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Der User ist verpflichtet, bei Nutzung des schulischen WLANs geltendes Recht einzuhalten. Insbesondere ist er dazu

verpflichtet,

- keine urheberrechtlich geschitzten Werke widerrechtlich zu vervielféltigen, zu verbreiten oderoffentlich zugang-
lich zu machen; dies gilt insbesondere im Zusammenhang mit der Nutzung von Streamingdiensten, dem Up- und
Download bei Filesharing-Programmen oder dhnlichen Angeboten;

- keine sitten- oder rechtswidrigen Inhalte abzurufen oder zu verbreiten;

- geltende Jugend- und Datenschutzvorschriften zu beachten;

- keine herabwirdigenden, verleumderischen oder bedrohenden Inhalte zu versenden oder zu verbreiten
(,Netiquette”);

- das WLAN nicht zur Versendung von Spam oder Formen unzuldssiger Werbung oder Schad-Software zu nutzen.

3.4  Freistellung des Betreibers von Ansprichen Dritter

Der User stellt den Bereitsteller des Internetzugangs von samtlichen Schaden und Ansprichen Dritter frei, die auf
eine rechtswidrige Verwendung des schulischen WLANs durch den User oder auf einen VerstoR gegen die vorlie-
gende Nutzungsordnung zuriickzufihren sind. Diese Freistellung erstreckt sich auch auf die mit der Inanspruch-
nahme bzw. deren Abwehr zusammenhangenden Kosten und Aufwendungen.

3.5 Protokollierung

Bei der Nutzung des schulischen Internetzugangs wird aus technischen Griinden die IP-Adresse des benutzten End-
gerats erfasst. Eine Protokollierung der Aktivitaten der einzelnen User bei Nutzung des schulischen Internetzugangs
erfolgt nicht.

Bei der Nutzung der IT-Infrastruktur und des Internets zu privaten Zwecken ist eine inhaltliche Kontrolle und Proto-
kollierung der Internetaktivitaten durch die Schule ohne vorherige Einwilligung der Lehrkraft unzuldssig, da die Schule
in diesem Fall als Anbieter einer Dienstleistung nach dem Telekommunikationsgesetz (TKG) anzusehen ist und die
anfallenden Nutzungsdaten (beispielsweise Webseitenaufruf) nur zu Abrechnungszwecken verwenden, aber nicht
inhaltlich prifen darf (hierzu § 88 Abs. 3 TKG). Nur nach vorheriger Einwilligung der User konnen die Internetaktivi-
taten inhaltlich kontrolliert und protokolliert werden. Daher ist die vorherige Einwilligung Voraussetzung fir eine
Zulassung zur Nutzung der EDV-Einrichtung und des Internets zu privaten Zwecken. Der User kann die Einwilligung
jederzeit widerrufen. Im Falle des Widerrufs ist die Nutzung der EDV-Einrichtung und des Internets zu privaten Zwe-
cken nicht mehr gestattet.

4 Verantwortungsbereiche
Die Verantwortungsbereiche der einzelnen Gruppe der Schulgemeinschaft bei der Nutzung der IT-Infrastruktur der
Schule und des Internetzugangs und die entsprechenden Rechte, Pflichten und Aufgaben sind wie folgt geregelt:

4.1  Verantwortungsbereich der Schulleitung
Die Schulleitung ist dazu verpflichtet, eine Nutzungsordnung zu erlassen. Sie hat die User Uber die Geltung der Nut-
zungsordnung und deren Inhalt zu informieren.

Insbesondere hat sie daflir zu sorgen, dass die Nutzungsordnung an dem Ort, an dem Bekanntmachungen der Schule
Ublicherweise erfolgen, angebracht bzw. abgelegt wird. Die Schulleitung hat die Einhaltung der Nutzungsordnung
zumindest stichprobenartig zu Uberprifen. Die Schulleitung ist ferner daftir verantwortlich, dass bei einer Nutzung
der schulischen IT-Infrastruktur und des Internetzugangs eine ausreichende Aufsicht sichergestellt ist. Sie hat die
dafir erforderlichen organisatorischen MaRnahmen zu treffen.

Aufgrund der datenschutzrechtlichen Verantwortlichkeit der Schule hat die Schulleitung, unterstitzt durch die zu-
standige Datenschutzbeauftragte bzw. den zusténdigen Datenschutzbeauftragten, die Einhaltung der datenschutz-
rechtlichen Bestimmungen durch geeignete technische und organisatorische Malknahmen sicherzustellen.
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4.2  Verantwortungsbereich der Systembetreuung

Die Systembetreuerin bzw. der Systembetreuer berat die Schulleitung zusammen mit der bzw. dem Datenschutzbe-
auftragten beider konkreten Gestaltung und Nutzung der schulischen IT-Infrastruktur und des Internetzugangs sowie
der Abstimmung mit dem zustdndigen Schulaufwandstrager. Die Systembetreuerin bzw. der Systembetreuer regelt
und Uberprift die Umsetzung folgender Aufgaben:

- Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs/WLANs (Zugang mit oder ohne in-
dividuelle Authentifizierung, klassenbezogener Zugang),

- Nutzung privater Endgerate und externer Speichermedien im Schulnetz,

- angemessene technische Sicherheitsvorkehrungen zur Absicherung des Schulnetzes, der schulischen Endgeréte
und des Internetibergangs (wie etwa Firewall-Regeln, Webfilter, ggf. Protokollierung). In Abstimmung mit dem
Schulaufwandstrdger kénnen die Aufgabenbereiche vollstandig oder teilweise auch auf den Schulaufwandstrager
bzw. einen von diesem beauftragten Dienstleister Gbertragen werden.

4.3  Verantwortungsbereich des Betreuers oder der Betreuerin des Internetauftritts der Schule

Der Betreuer des Internetauftritts der Schule hat in Abstimmung mit der Schulleitung und gegebenenfalls weiteren
Vertretern der Schulgemeinschaft Gber die Gestaltung und den Inhalt des schulischen Webauftritts zu entscheiden
und regelt und Uberprift die Umsetzung folgender Aufgaben:

- Auswahl eines geeigneten Webhosters in Abstimmung mit dem Schulaufwandstrager,

- Vergabe von Berechtigungen zur Verdffentlichung auf der schulischen Webseite,

- Uberprifung der datenschutzrechtlichen Vorgaben, insbesondere bei der Verdffentlichung persénlicher Daten
und Fotos in Zusammenarbeit mit der bzw. dem ortlichen Datenschutzbeauftragten,

- RegelmaRige Uberprifung der Inhalte des schulischen Internetauftritts,

- Ergreifen von angemessenen sicherheitstechnischen MaRnahmen, um den Webauftritt vor Angriffen Dritter zu
schiitzen, vgl. hierzu die Ausfiihrungen des Bayerischen Landesamts flr Datenschutzaufsicht
(https://www.lda.bayern.de/media/checkliste/baylda_checkliste _tom.pdf).

Die Gesamtverantwortung fir den Internetauftritt der Schule tragt die Schulleitung.

4.4 Verantwortungsbereich der Lehrkrafte sowie des sonstigen an der Schule tatigen Personals

Die Lehrkrafte sowie sonstiges an der Schule tatiges Personal sind wahrend des Prasenzunterrichts fir die Aufsicht
Uber die Schilerinnen und Schuler bei der Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzu-
gangs im Unterricht und zu schulischen Zwecken auRerhalb des Unterrichts verantwortlich.

Auch bei der Durchfhrung von Distanzunterricht hat die Lehrkraft, soweit mdglich, auf die Einhaltung der Nutzungs-
ordnung zu achten. Die Aufsichtspflicht wahrend der Teilnahme am Distanzunterricht verbleibt jedoch bei den Erzie-
hungsberechtigten (vgl. § 22 Abs. 3 Satz 3 BaySchO).

4.5 Verantwortungsbereich der Aufsicht fiihrenden Personen
Die Aufsicht fihrenden Personen haben auf die Einhaltung der Nutzungsordnungen durch die User hinzuwirken.

4.6 Verantwortungsbereich der User

Die User haben die schulische IT-Infrastruktur und den Internetzugang verantwortungsbewusst zu nutzen. Sie sind
zu einem sorgsamen Umgang und der Wahrung der im Verkehr erforderlichen Sorgfalt verpflichtet. Sie dirfen bei
der Nutzung der schulischen IT-Infrastruktur und des Internetzugangs nicht gegen geltende rechtliche Vorgaben ver-
stolRen.

User, die unbefugt Software von den schulischen Endgeraten oder aus dem Netz kopieren oder verbotene Inhalte
nutzen, kénnen strafrechtlich sowie zivilrechtlich belangt werden. Zuwiderhandlungen gegen diese Nutzungsord-
nung kbnnen neben dem Entzug der Nutzungsberechtigung Erziehungs- und Ordnungsmalnahmen (Schilerinnen
und Schiler) bzw. dienst- und arbeitsrechtliche Konsequenzen (Lehrkrafte und sonstiges an der Schule tatiges Per-
sonal) zur Folge haben
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B. Besondere Vorschriften fiir Schiler

1 Schutz der schulischen IT-Infrastruktur und des schulischen Internetzugangs.

Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch Schiler ist an die
schulischen Vorgaben gebunden. Dies umfasst insbesondere die Pflicht, schulische Geréate sorgfiltig zu behandeln,
vor Beschadigungen zu schitzen und — sofern erforderlich — fiir einen sicheren Transport insbesondere mobiler End-
gerate zu sorgen. Storungen oder Schaden sind unverziglich der Aufsicht flihrenden Person oder der benannten
Ansprechpartnerin bzw. dem benannten Ansprechpartner z. B. dem Systembetreuer (Hr. Schaffner) zu melden. Wer
schuldhaft Schdaden verursacht, hat diese entsprechend den allgemeinen schadensersatzrechtlichen Bestimmungen
des BGB zu ersetzen.

2 Nutzung der schulischen IT-Infrastruktur und des schulischen Internetzugangs zu schulischen Zwecken auRer-
halb des Unterrichts

Die Nutzung der schulischen IT-Infrastruktur und des Internetzugangs zu schulischen Zwecken ist auch aulRerhalb des

Unterrichts gestattet.

In der Nutzungsordnung wird ein Recht zur Nutzung der EDV-Einrichtung und des Internets zu privaten Zwecken
gewahrt. Da aus organisatorischen Griinden nicht zwischen privatem und unterrichtlichem Datenverkehr unterschie-
den werden kann und da die Schule ihre Aufsichtspflicht wahrnehmen muss, gelten fir die private Nutzung der EDV-
Einrichtung dieselben Regelungen wie fir die dienstliche Nutzung der EDV-Einrichtung. Die Nutzung der EDV-Einrich-
tung zu privaten Zwecken setzt die schriftliche Anerkennung dieser Nutzungsordnung und aller seiner Bestimmungen
von allen Usern durch Unterschrift voraus.

C. Besondere Vorschriften fiir Lehrkrafte und sonstiges an der Schule tatiges Personal
Die Nutzung der schulischen IT-Infrastruktur (Hard- und Software) und des Internetzugangs durch Lehrkrafte oder
das sonstige an der Schule tatiges Personal ist an die schulischen Vorgaben gebunden. Dies umfasst insbesondere
die Pflicht, die schulischen Gerate sorgfaltig zu behandeln, vor Beschadigungen zu schiitzen, und —sofern erforderlich
—flr einen sicheren Transport, insbesondere mobiler Endgeréte, zu sorgen. Jeder User ist im Rahmen gegebenenfalls
bestehender Fortbildungspflichten gehalten, geeignete Fortbildungsangebote wahrzunehmen (vgl. § 9a Abs. 2 Lehr-
erdienstordnung - LDO).

FUr den Umgang mit personalisierten mobilen Endgeraten, die User zur Erledigung der dienstlichen Aufgaben zur
Verfligung gestellt werden, gelten gesonderte Nutzungsbedingungen. Stérungen oder Schaden sind unverziglich der
Systembetreuung zu melden. Es gelten die Haftungsregeln des jeweiligen Dienst- bzw. Arbeitsverhaltnisses, hilfs-
weise die allgemeinen Haftungsregeln.

Im Verwaltungsnetz werden besonders schiitzenswerte Daten verarbeitet. Daher ist eine benutzerspezifische Au-
thentifizierung notwendig (z. B. Benutzername und Passwort). Die Berechtigungen werden nach Mafgabe von Auf-
gaben und Erfillung schulischer Zwecke verteilt.

D. Schlussvorschriften

Diese Nutzungsordnung tritt am Tag nach ihrer ortsiiblichen Bekanntgabe in Kraft. Einmal zu jedem Schuljahresbe-
ginn findet eine Nutzerbelehrung statt, die fir Schiilerinnen und Schiler, Lehrkréfte und das sonstige an der Schule
tatige Personal in geeigneter Weise dokumentiert wird.

Cham, den 04.12.2024
- 4
7@@ at

Joachim Raab, OStD
Schulleiter
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Anlage 1
Bedingungen zur Nutzung von MS Teams

1. Anwendungsbereich

Diese Bedingungen regeln die Nutzung des von der Schule bereitgestellten digitalen Kommunikationswerkzeugs
Microsoft Teams (im Folgenden: ,Teams”). Sie gelten fir alle User, die Teams nutzen, und gehen insoweit den be-
stehenden EDV-Nutzungsbedingungen der Schule vor.

2. Nutzungsumfang von Teams

Das System stellt pro Klasse und unterrichtetem Fach einen (virtuellen) Kursraum zur Verflgung, fir den jeweils ein
Gruppenchat besteht. Der Benutzername (Pseudonym) ist einsehbar ausschliefRlich von anderen Mitgliedern der
Schule, die Userkonten in derselben Schule haben.

Weiterhin bietet die Anwendung die Moglichkeit, in jedem Kursraum eine Videokonferenz mit Teilnehmern des
Kurses durchzufiihren. Jeder Teilnehmer kann dabei wahlen, ob sein Videobild Gbertragen wird oder nicht. Die
Standardeinstellung ist die Deaktivierung des eigenen Videobilds. Dennoch kann anhand der Benutzernamen
eingesehen werden, wer sich gerade in der Konferenz befindet. Das Videobild und der Ton kann jederzeit aktiviert
oder deaktiviert (z. B. bei Nebengerauschen) werden.

Im Kursraum konnen die User Dateien (z. B. Textdokumente, Prasentationen, Audiodateien) bereitstellen. Sie konnen
gemeinsam und ggf. auch gleichzeitig an Dokumenten arbeiten. Dazu stehen die gangigen Office-Anwendungen
(Word, Excel, PowerPoint) zur Verfligung. Die Lehrkraft kann im Kursraum fir die Schiilerinnen und Schiler Aufgaben
einstellen, die diese bearbeiten und Ergebnisse einreichen kénnen. Die Lehrkraft kann dazu individuell Feedback
abgeben.

Die Anwendung kann Uber einen Internetbrowser genutzt werden. Daneben steht es den Schilerinnen und Schilern
frei, die Anwendung Uber eine App flr mobile Geréte zu nutzen (Android und iOS). Hierflir muss der User sich fiir
eine Installation der entsprechenden App entscheiden.

3. Zulassige Nutzung

Die Nutzung der Plattform ist nur fir schulische Zwecke zulassig. Sie dient dazu, die aktuell notwendigen schulischen
Kommunikations- und Lernangebote zu unterstiitzen und dabei das Angebot von Mebis — Landesmedienzentrum
Bayern sinnvoll zu ergénzen.

4. Anlegen von Konten

Die Nutzung von Team:s ist flr User freiwillig. Userkonten fir User werden nur angelegt, wenn sie (bzw. bei Minder-
jahrigen deren Erziehungsberechtigte) den ,Bedingungen zur Nutzung von MS Teams” zugestimmt und ihr Einver-
standnis mit der damit verbundenen Datenverarbeitung erklart haben (siehe Einwilligungserklarung). Bei Schilerin-
nen und Schilern zwischen 14 und 18 Jahren ist zusatzlich deren Zustimmung erforderlich.

5. Nutzung mit privaten Geraten
Die Nutzung von Teams ist grundsatzlich Gber den Internetbrowser des User-Gerats moglich. Die Installation der
Microsoft Teams-App ist nicht notwendig und erfolgt ggf. in eigener Verantwortung der User.

6. Datenschutz und Datensicherheit

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig personenbezogene Daten wie
moglich verarbeitet werden. Insbesondere das Entstehen nicht benétigter Userdaten beim Einsatz von Teams ist zu
vermeiden.

Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Herkunft, politische Meinungen,
religidse oder weltanschauliche Uberzeugungen, Gewerkschaftszugehdérigkeit, genetischen und biometrischen Da-
ten) dirfen nicht verarbeitet werden.

Die Zugangsdaten durfen nicht an andere Personen weitergegeben werden. Wer vermutet, dass sein Passwort an-
deren Personen bekannt geworden ist, ist verpflichtet, dieses zu dndern. Die Verwendung eines fremden Nutzerkon-
tos ist grundsatzlich unzulassig.

Nach Beendigung der Nutzung haben sich die Nutzer bei Teams auszuloggen.
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Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen Online-Diensten ist nicht zuldssig,
auller es ist ein von der Schule zugelassener Dienst.

7. Verbotene Nutzungen

Die User sind verpflichtet, bei der Nutzung der Plattform geltendes Recht einzuhalten, u. a. das Strafrecht und das
Jugendschutzrecht. AuBerdem ist jede Nutzung untersagt, die geeignet ist, die berechtigen Interessen der Schule zu
beeintrachtigen (z. B. Schadigung des 6ffentlichen Ansehens der Schule; Schadigung der Sicherheit der IT-Ausstat-
tung der Schule).

Es ist verboten, pornografische, Gewalt darstellende oder Gewalt verherrlichende, rassistische, menschenverach-
tende oder denunzierende Inhalte Uber die Plattform abzurufen, zu speichern oder zu verbreiten. Von den Teilneh-
merinnen und Teilnehmern Uber Teams bereitgestellte Inhalte dirfen nicht unbefugt in sozialen Netzwerken ver-
breitet werden.

8. Verstolk gegen die Nutzungsbedingungen
Im Falle eines VerstoRes gegen die Bedingungen zur Nutzung von Teams behalt sich die Schulleitung das Recht vor,
den Zugang zu Teams zu sperren. Davon unberihrt behélt sich die Schulleitung weitere Malknahmen vor.
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Anlage 2
Informationen zur Datenverarbeitung nach Art. 13 DSGVO im Rahmen der Nutzung von MS Teams

Erganzend zu den allgemeinen Datenschutzhinweisen unserer Schule, abrufbar auf unserer Schulhomepage unter
https://www.bsz-cham.de/datenschutz, mdchten wir Sie Uber die Datenverarbeitung im Rahmen der Nutzung von
Microsoft Teams informieren:

Name und Kontaktdaten des Verantwortlichen
Flr die Datenverarbeitung ist die jeweilige Schule verantwortlich, deren Kontaktdaten sie auch im Briefkopf finden:

Berufliches Schulzentrum Cham
Dr.-Muggenthaler-StralRe 11
93413 Cham

Telefon: +49 -(9)9971/8564-1001
E-Mail: verwaltung@bsz-cham.de

Kontaktdaten des Datenschutzbeauftragten
Wir mochten Sie auf die Kontaktdaten des Datenschutzbeauftragten der Schule hinweisen, die Sie auch in den Da-
tenschutzhinweisen unserer Schulhomepage finden kénnen:

Berufliches Schulzentrum Cham
Dr.-Muggenthaler-StralRe 11
93413 Cham

Telefon: +49 -(9)9971/8564-1001
E-Mail: verwaltung@bsz-cham.de

Zwecke und Rechtsgrundlagen fir die Verarbeitung lhrer Daten
Die Schule verarbeitet die personenbezogenen Daten im Rahmen von Teams fir schulische Zwecke. Rechtsgrund-
lage flr die Verarbeitung der Daten ist eine Einwilligung der betroffenen Personen.

Empfanger von personenbezogenen Daten

o Schulinterne Empfanger (Schulleitung und von der Schulleitung beauftragte Schuladministratoren mit Benutzer-
verwaltungsrechten, Lehrkréfte sowie Schiler der eigenen Lerngruppe(n)) nach den konkret zugewiesenen Be-
rechtigungen innerhalb der Schule.

Zur Bereitstellung und Nutzung von Teams ist die Ubermittlung personenbezogener Daten an ausgewahlte
Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine Vereinbarung zur Datenverarbeitung im
Auftrag der Schule geschlossen (sog. ,Auftragsverarbeitung” nach Art. 28 DSGVO). Die Schule bedient sich folgen-
der Auftragsverarbeiter: Landratsamt Cham, RachelstraRe 6, 93413 Cham; die Verarbeitung erfolgt einschlieRlich
der zugehorigen Wartungs-, Pflege- und Supportleistungen.

o Landratsamt Cham
Anzeigename, Benutzername (bestehend aus den ersten drei Buchstaben des Nachnamens und den ersten drei
Buchstaben des Vornamens des Nutzers), Externe ID, Klasse, Kurse, Schuljahr, E-Mail-Adresse, technische Proto-
kolldaten, Personenrolle, Person, Benutzergruppe, Benutzerzugang (aktiv, gesperrt), Sprache, E-Mail-Adresse,
letzte Anmeldung, Office 365 Tenant ID, Profileinstellungen, Passwort (verschlisselt)

o Zusétzlich bei Lehrkraften / nicht-unterrichtenden Personal:
unterrichtete Facher/Kurse, unterrichtete Klassen, Gruppenzugehorigkeit (z. B. Fachschaft), Protokollierung der
Nutzung (kurzfristige Aufbewahrung)

Soweit personenbezogene Daten im Auftrag der Schule vom Landratsamt Cham verarbeitet werden, findet die Ver-
arbeitung grundsatzlich in Europa statt. Eine Verarbeitung personenbezogener Daten ist jedoch auch aulerhalb Eu-
ropas moglich, soweit dies zum Zwecke der Einrichtung der Schulinstanzen auf die vertragsgegenstandliche Plattform
des Gesamtsystems sowie zum Zwecke des telefonischen Supports auf Microsoft Azure-Onlinedienste bzw. Micro-
soft Office 365 zurilckgreift.
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o Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park, Leopards-town, Dublin 18,
D18 P521. Microsoft speichert die folgenden ,ruhenden” Daten auf Servern nur innerhalb der Europdischen
Union:

(1) E-Mail-Postfachinhalte (E-Mail-Text, Kalendereintrage und Inhalt von E-Mail-Anhangen),
(2) SharePoint Online-Websiteinhalte und die auf dieser Website gespeicherten Dateien sowie
(3) Dateien, die auf den Cloudspeicher OneDrive for Business hochgeladen wurden.

Im Ubrigen kénnen Kundendaten und personenbezogenen Daten, die Microsoft im Auftrag der Schule verarbei-
tet, auf der Basis der EU-Standardvertragsklauseln auch in Lander auBerhalb der Europaischen Union (,,Drittstaa-
ten”, z. B. USA) Ubermittelt werden, um die Online-Dienste bereitzustellen.

Nahere Informationen zu Teams und den datenschutzrechtlichen Angaben finden Sie unter https://privacy.micro-
soft.com/de-de/privacystatement.

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus (beispielsweise durch Wegzug)
und wird daher vom Administrator der Schule das Nutzerkonto dieser Person entfernt, wird dieses nach 30 Tagen
unwiderruflich geléscht. Daneben gibt es die Moglichkeit, Personen direkt zu I16schen. Mit Ende der zentral koordi-
nierten Bereitstellung des Angebots werden alle Daten inklusive der Nutzer-Accounts nach einer Ubergangszeit ge-
|6scht.

Weitere Informationen

Flr ndhere Informationen zur Verarbeitung lhrer Daten kdnnen Sie sich an den Verantwortlichen sowie Datenschutz-
beauftragten der Schule wenden (s. 0.). Eine Ubersicht an Informationen zum Datenschutz im Zusammenhang mit
dem Einsatz von Teams finden Sie auBerdem unter https://km.bayern.de/teams-datenschutz im Bereich ,Weitere
Informationen zum Datenschutz beim Einsatz von Teams”.



https://privacy.microsoft.com/de-de/privacystatement
https://privacy.microsoft.com/de-de/privacystatement
https://km.bayern.de/teams-datenschutz
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An Iage 3 https://www.bycs.de/nutzungsbedingungen/index.html

Bedingungen zur Nutzung der BayernCloud Schule Stand: April 2022

1. Geltungsbereich und Zweck der Bereitstellung

Diese Nutzungsbedingungen stellen Regelungen fir die Nutzung und Verwendung des Dashboards des Web-Portals
der BayernCloud Schule (im Folgenden: ,Dashboard”) dar. Die Nutzung ist nur nutzungsberechtigten Personen (vgl.
Nr. 2) zuganglich und erlaubt. Das Dashboard ist die zentrale Web-Oberflache der Schule bzw. der zur Bereitstellung
berechtigten Dienststelle im Rahmen der BayernCloud Schule und bietet Gber Verlinkungen Zugriff auf die Anwen-
dungen der BayernCloud Schule (z. B. der Videokonferenzdienst ,,ViKo”), soweit diese von der jeweiligen Schule oder
Dienststelle genutzt werden.

Das Dashboard dient der Schule insbesondere zur einfachen und sicheren ErschlieRung digitaler Bildungs- und Ver-
waltungsanwendungen im Rahmen ihrer Aufgaben.

Die Nutzung der angebundenen Anwendungen kann, abhangig vom konkreten Einsatzszenario, freiwillig oder ver-
pflichtend (z. B. zur Durchfiihrung von Distanzunterricht gemaR § 19 Abs. 4 BaySchO) sein. Naheres hierzu ist den
jeweiligen Nutzungsbedingungen der angebundenen Anwendungen zu entnehmen.

Anderen nutzungsberechtigten Dienststellen dient das Dashboard insbesondere als zentrale Oberflache zur Verwen-
dung der angebundenen Anwendungen und somit v. a. der Erflllung und Sicherstellung des Schulbetriebes, insbe-
sondere der schulischen Kollaboration und Kommunikation. Neben den Anwendungen der BayernCloud Schule gibt
es die Moglichkeit, Verlinkungen auf Anwendungen der jeweiligen Schule einzubinden.

Zudem wird es durch das Dashboard ermdglicht, dass die Nutzenden kontextsensitive Benachrichtigungen aus diesen
Anwendungen oder schulspezifische Benachrichtigungen erhalten.

Die datenschutzrechtliche Verantwortung fir die Verarbeitung personenbezogener Daten im Dashboard liegt bei der
jeweiligen Schule.

2. Nutzungsberechtigte Personen

An Schulen kénnen je nach Bedarf samtliche Schilerinnen und Schiler, das padagogische und sonstige schulische
Personal (z. B. Lehrkrafte und Studienreferendare, Lehramtsstudierende im Schulpraktikum) und das Haus- und Ver-
waltungspersonal nutzungsberechtigte Personen sein.

Die Nutzung durch nutzungsberechtigte Personen setzt voraus, dass diese sich mittels giiltiger personalisierter Zu-
gangsdaten (vgl. Nr. 3) zur Nutzung des Dashboards anmelden. Die Verwaltung der Zugangsdaten erfolgt durch die
Administration an der Schule (vgl. Nr. 4).

3. Zugang zum Dashboard und den angebundenen Anwendungen

Jede nutzungsberechtigte Person erhalt zur Authentifizierung im Rahmen eines zentralen Identitdts- und Zugriffsma-
nagements (ByCS-Administration) personalisierte Zugangsdaten zum Dashboard. Ggf. (z. B. bei einem direkten Login
in eine angebundene Anwendung ohne Beteiligung des Dashboards) sind diese Zugangsdaten auch bei einzelnen an
das Dashboard angebundenen Anwendungen direkt zum Anmelden gultig.

Die personalisierten Zugangsdaten - die ByCS-Zugangsdaten - bestehen aus dem individuellen Benutzernamen (ByCS-
Kennung) sowie einem vom System zugewiesenen Passwort, das die Nutzungsberechtigten nach erstmaliger Anmel-
dung dndern missen. Zusatzlich muss vom Nutzungsberechtigten ggf. ein weiterer Faktor zur Authentifizierung (im
Folgenden: Zugangsschliissel) im personlichen Profil hinterlegt werden. Auf Dauer nicht verwendete bzw. verloren
gegangene Zugangsschlissel sind zu [6schen. Nutzungsberechtigte Personen dirfen sich nur mit ihren persénlichen
ByCS-Zugangsdaten anmelden. Sie sind fir alle Aktivitaten verantwortlich, die unter ihrer persoénlichen ByCS-Ken-
nung ablaufen. Die Arbeitsstation, an der sie sich mit diesen Zugangsdaten eingeloggt haben, dirfen sie nicht unbe-
aufsichtigt lassen. Nach Nutzungsende mussen sie sich vom Dashboard bzw. den angebundenen Anwendungen ab-
melden. Die Mdglichkeit des Single Sign-on bzw. Einmalanmeldung ist hierbei zu bertcksichtigen.
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Passworter sind geheim zu halten und sollten hinsichtlich ihrer Sicherheit den Empfehlungen des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI)! entsprechen. Jede nutzungsberechtigte Person ist dafur verantwortlich,
dass nur sie das personliche Passwort kennt bzw. ein Passwort nicht an unbefugte Personen weitergegeben
wird. Dies gilt entsprechend fir den zur Authentifizierung nétigen Zugangsschlissel (nur fir die Rollen Lehrkrafte
bzw. Verwaltungskrafte).

4. Verantwortung und administrative Aufgaben im Rahmen des Dashboards
Die Verwaltung der Zugénge flr nutzungsberechtigte Personen erfolgt durch die jeweilige Schule, die fir den Einsatz
des Dashboards datenschutzrechtlich verantwortlich ist.

Die Schulleitung
o ernennt Redakteure, die in einer Giber das Dashboard erreichbaren Oberflache (,,Redaktionssystem*”) zentrale Ein-

stellungen flr die Schule bzw. Dienststelle vornehmen. Dies betrifft insbesondere das Einstellen von Schullogo
und -farbe, das Setzen von schul- bzw. dienststellenspezifischen Verlinkungen (,,Schulstarter”, vgl. Nr. 12) und ggf.
kurzen Mitteilungen fir die der Dienststelle angehérenden Nutzergruppen (z. B. Lehrkréfte oder Schilerinnen
und Schuler).

o stellt sicher, dass sémtliche nutzungsberechtigten Personen Uber das Dashboard und dessen Nutzungsbedingun-
gen informiert sind und wirkt auf deren Einhaltung hin.

Die Redakteure

o haben daflir Sorge zu tragen, dass die von ihnen eingestellten Schullogos und Icons fiir die Schulstarter rechtliche
Vorgaben wie z. B. Urheberrecht erflllen, soweit nicht auf die zentral bereitgestellten Icon-Vorlagen zuriickge-
griffen wird (vgl. Nr. 7).

o achten beiden eingestellten Mitteilungen darauf, dass diese einen allgemeinen Informationscharakter haben und
vermeiden insbesondere personenbezogene Daten wie Namen im Sinne der Datensparsamkeit (vgl. Nr. 8). Es ist
verboten, Mitteilungen zu veroffentlichen, die rechtlichen Grundsatzen widersprechen (vgl. Nr. 7).

o sindin besonderem Mald fiir den Schutz ihrer Zugangsdaten (vgl. Nr. 3) und unverziglichen Meldung bei Verdacht
der Kompromittierung (vgl. Nr. 8) verantwortlich.

5. Aufsichtspflicht bei unterrichtlicher Nutzung

Die Lehrkrafte erflllen ihre Aufsichtspflicht (§ 22 BaySchO) wahrend des Prasenzunterrichts insbesondere durch

o stichprobenartige Einsichtnahme in den Bildschirm und

o Aufforderung zum Vorzeigen einzelner Inhalte.

Die Schulerinnen und Schiler sind verpflichtet, Mallnahmen zur Erflllung der Aufsichtspflicht zu dulden und bei Be-
darf aktiv mitzuwirken.

Auch bei der Durchflihrung von Distanzunterricht nach § 19 Abs. 4 BaySchO hat die Lehrkraft — soweit moglich — auf
die Einhaltung der Nutzungsbedingungen zu achten. Die Aufsichtspflicht wahrend der Teilnahme am Distanzunter-
richt aulRerhalb der Schule verbleibt jedoch bei den Erziehungsberechtigten (vgl. § 22 Abs. 3 Satz 3 BaySchO).

6. Nutzung mit privaten Endgeraten

Die Nutzung des Dashboards ist Uber den Internetbrowser des Nutzer-Gerats moglich. Beim Einsatz mobiler (priva-
ter) Endgerate missen diese vor dem unbefugten Zugriff durch Dritte geschiitzt sein (z. B. Passwortschutz, Finger-
abdruck, o. 4.). Zudem sind das verwendete Betriebssystem sowie der Internetbrowser stets auf einem aktuellen
Stand zu halten. Der Einsatz privater Endgerate kann von der Schule zugelassen werden.

7. Beachtung geltenden Rechts und verbotene Nutzung

Die Nutzung des Dashboards ist nur unter Beachtung des geltenden Rechts gestattet. Es ist insbesondere verboten,
rassistische, ehrverletzende oder beleidigende Inhalte zu speichern oder zu verbreiten. Insbesondere sind die Best-
immungen des Strafrechts, des Urheberrechts, der Datenschutzgrundverordnung (DSGVO), des Bayerischen Daten-
schutzgesetzes (BayDSG) und des Gesetzes betreffend das Urheberrecht an Werken der bildenden Kinste und der
Photographie (KUG) zu beachten. Dies gilt insbesondere fir die Bekanntgabe von Namen, Adressdaten und Fotogra-
fien von Personen.
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Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische, menschenverachtende
oder denunzierende Inhalte ber das Dashboard abzurufen, zu speichern oder zu verbreiten. Uber das Dashboard
bereitgestellte Inhalte dirfen nicht unbefugt in sozialen Netzwerken verbreitet werden.

Jede Nutzung ist untersagt, die geeignet ist, die berechtigen Interessen der Schule zu beeintrachtigen (z. B. Schadi-
gung des offentlichen Ansehens der Schule; Schadigung der Sicherheit der IT-Ausstattung der Schule).

0

. Datenschutz und Datensicherheit
Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung des Dashboards sollen so wenig personenbe-
zogene Daten wie moglich verarbeitet werden.

o Alle nutzungsberechtigten Personen haben darauf zu achten, dass Nichtberechtigte, z. B. unbefugte Haushalts-
angehorige, den Bildschirm und darauf abgebildete Kommunikationen nicht einsehen und mithéren kénnen.

o Sensible Daten gemal Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Herkunft, politische Mei-
nungen, religivse oder weltanschauliche Uberzeugungen, Gewerkschaftszugehdrigkeit, genetische und biometri-
sche Daten) dirfen grundsatzlich nicht im Dashboard verarbeitet werden.

o Die Zugangsdaten dirfen nicht an andere unbefugte Personen weitergegeben werden (vgl. Nr. 2 und 3). Wer
vermutet, dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses unverztglich zu
andern. Die Verwendung eines fremden Nutzerkontos ist grundsatzlich unzuldssig. Ferner ist es nicht gestattet,
die Zugangsdaten ungesichert in Anwendungen zu speichern oder ungesichert auf Servern von Drittanbietern zu
hinterlegen.

o Eine Verwendung der Zugangsdaten zur Authentifizierung an anderen von Dritten angebotenen Online-Diensten

ist nicht zulassig.

9. Datenzugriff in dringenden Fallen

In dringenden Fallen (z. B. bei Verdacht auf rechtswidrige Inhalte oder Beeintrachtigung der Funktionsfahigkeit des
Dashboards) kann die Schule die Einsichtnahme, die Léschung und die Veranderung von im bzw. Uber das Dashboard
verarbeiteten oder gespeicherten Daten veranlassen. Soweit moglich, werden die nutzungsberechtigten Personen
hierber im Vorfeld informiert und ihnen Gelegenheit zur Aufklarung bzw. Abhilfe gegeben. Andernfalls werden die
nutzungsberechtigten Personen nachtraglich informiert.

10. VerstoR gegen die Nutzungsbedingungen

Im Falle eines VerstolRes gegen diese Nutzungsbedingungen behalt sich die Schulleitung das Recht vor, den Zugang
einer nutzungsberechtigten Person zum Dashboard zu sperren. Weitere z. B. strafrechtliche, disziplinarrechtliche,
arbeitsrechtliche (bei der Nutzung des Dashboards des Webportals im Rahmen des Beschaftigungsverhéltnisses)
oder schulrechtliche MalBnahmen gegenlber nutzungsberechtigten Personen bleiben hiervon unberthrt.

11. Schul- bzw. dienststellenspezifische Verlinkungen

Schulspezifische Verlinkungen dirfen nur auf schuleigene Anwendungen oder Angebote verweisen, die fir die vor-
gesehenen Zwecke nach den produktspezifischen Lizenz- und Nutzungsbedingungen sowie den allgemeinen rechtli-
chen Vorgaben (z. B. Schulrecht, Datenschutzrecht) eingesetzt werden dirfen. Dies bedeutet insbesondere, dass
externe Anwendungen oder Angebote (etwa, weil diese nicht im Rahmen einer Auftragsverarbeitungsvereinbarung
genutzt werden) nur verlinkt werden dirfen, wenn die erforderlichen Einwilligungen vorliegen oder eine Einwilligung
nicht nétigist (z. B. weil unmittelbar auf eine Anmeldeseite verlinkt wird, die ihrerseits eine zuldssige Nutzung effektiv
gewabhrleistet).

12. Schlussbestimmung

Diese Nutzungsbedingungen gelten im Rahmen der freiwilligen Nutzung auf Grundlage der jeweiligen Zustimmung,
im Ubrigen auf Grund der jeweiligen Dienst- und Verhaltenspflichten. Sollten einzelne Bestimmungen dieser Nut-
zungsbedingungen ganz oder teilweise unwirksam sein oder werden, berihrt dies die Wirksamkeit der Ubrigen Best-
immungen nicht.
thttps://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cy-
ber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstel-
len_node.html



